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Henkilotietojen tietosuojaperiaatteet koskien Elisan ilmoituskanavaa vaarinkaytdsepailyista
(whistleblowing)

1 Periaatteiden kohde
N&ama tietosuojaperiaatteet koskevat Elisa Oyj:lla ja sen konserniyhtidilla (jaljempana
"Elisa") kayttssa olevaa vaarinkaytosepailyjen ilmoituskanavaa (whistleblowing).
2 Rekisterinpitgja
Rekisterinpitaja on Elisa Oyj seka Elisa Oyj:n 100 %:sti omistamat tytaryhtiot.
Elisa Oyj
PL1
00061 ELISA

Rekisteriasioiden yhteyspiste: tietosuojavastaava@elisa.fi

Elisa Oyj:n tietosuojavastaavan yhteystiedot:

Tietosuojavastaava / Elisa Oyj
PL1
00061 Elisa Oyj

Sahkdposti: tietosuojavastaava@elisa.fi

3 Kasiteltavat henkildtietoryhmat

Henkilot kaikista Elisan sidosryhmista voivat tehda ilmoituksia vaarinkaytdsepailyista.
lImoitusten yhteydessé voidaan kasitelld ilmoittajien, elisalaisten tai Elisan alihankkijoi-
den henkil6tietoja.

Menettelyssa ei ole rajoitettu sitd, mita tietoa ilmoitus voi sisaltdd. Menettelyssa kasi-
tellddn ilmoituksen tutkimisen kannalta tarpeellisia henkildtietoja. Menettely rajautuu
lainmukaisesti asialliseen ja tydelamaan liittyvaan tietoon.

4 Kasittelyn tarkoitukset

Henkilotietoja kasitellaén lakien ja Elisaa sitovien toimintatapojen, kuten Elisan toimin-
taperiaatteiden (Code of Conduct), tai muiden ohjeistusten noudattamiseen liittyvien
puutteiden, epékohtien ja rikkomusten esilletuomiseen, valvontaan ja puuttumiseen.
Henkilotietoja kéasitellddn tarkoituksiin, jotka ovat tarpeellisia tehtyjen ilmoitusten tutki-
miseksi ja kasittelemiseksi.
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5 Kasittelyn oikeusperuste

Kasittelyn pdasaantdinen oikeusperuste on Elisan oikeutettu etu. Kasittely on tarpeen
Elisan lainmukaisen, selkeasti iimaistavissa olevan edun saavuttamiseksi, ja se toteu-
tetaan tavalla, joka on yhteensopiva rekisterdidyn oikeuksien ja etujen kanssa. Vastaa-
vasti esimerkiksi rahanpesulainsdadantt edellyttda ilmoitusmenettelyn olemassa oloa.

Menettely mahdollistaa ilmoitusten luottamuksellisen kasittelyn. limoittajien ja ilmoituk-
sen kohteiden edut ja oikeudet huomioidaan asianmukaisesti tutkinnan ja siitd seuraa-
van paatoksenteon aikana.

6 Henkilttietojen lahde

Henkilttietojen lahtein& ovat ilmoitusten tekijat. Tarpeellisia tietoja voidaan kerata
myo6s muista lahteistd, esimerkiksi Elisan muista rekistereista.

7 Henkil6tietojen vastaanottajat

Elisa ei lahtokohtaisesti luovuta tietoja Elisan ulkopuolisille tahoille. Elisa voi kuitenkin
tapauskohtaisesti luovuttaa tietoja viranomaisille esim. rikostutkinnan tai oikeuskasitte-
lyn yhteydessa.

8 Henkildtietojen siirto kolmansiin maihin

Kaytamme ilmoituskanavan tuottamisessa ja muutoin Elisan toiminnassa alihankki-
joita. Alihankkijoita kayttdessdmme varmistamme, etta henkilotietoja kasitellesséén
nama noudattavat tietosuojaperiaatteitamme ja kasittelevat tietoja huolellisesti ja luot-
tamuksella. Varmistamme taman sopimuksilla, alihankkijoiden toiminnan auditoin-
neilla, seka alihankkijoille tarjoamillamme tietoturvallisilla tydvalineilla.

Henkilbtietoja voidaan kasitellddn Suomen tai EU/ETA-alueen ulkopuolella. Talldin
varmistamme, ettd kasitteleva taho toimii tietosuojaperiaatteidemme mukaisesti, huo-
lellisesti ja asianmukaisesti seka kasittelyn oikeutus varmistetaan esimerkiksi EU:n ko-
mission hyvaksymilla mallilausekesopimuksilla.

Kasittelemme henkilGtietoja tarvittaessa Elisa Oyj:n ja sen tytaryritysten valilla.
liImoituskanava on kaytéssad myo6s Vendjalla ja talta osin tietoja kasitellaan Venajalla.

9 Henkilttietojen séilytysajan maaraytymiskriteerit

Henkilotiedot poistetaan, kun niiden kasittely ei ole enaéa tarpeen. Henkilotietojen saily-
tysajat perustuvat kokonaisharkintaan ja lahtokohtaisesti ilmoitukset ja niihin liittyvat
tiedot poistetaan kahden vuoden kuluttua tutkinnan paattymisen jalkeen. Sailytysaikoja
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maariteltdessa huomioidaan lainsdadanndsta johtuvat minimi- ja maksimisailytysajat.
Sailytysajan maarittelyssa on erityisesti huomioitu eri osapuolten oikeusturvan toteutu-
minen, jonka tarkoituksena on varmistaa, ettei tuhota tietoja, joita saatettaisiin myo-
hemmin tarvita.

10 Rekistertidyn oikeudet

Elisa pyrkii tayttamaan EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oi-
keudet kuitenkin huomioiden erityisesti muun pakottavan lainsaadannon rajoitukset.
Rekisteroityjen oikeuksien toteuttamisessa huomioidaan myés oikeuksien toteuttami-
sen vaikutus ilmoitusten kasittelyyn ja tutkintaan seka toimiin, joilla varmistetaan tutkin-
taa koskevan aineiston sailyminen.

Oikeus tarkastaa omat tietonsa: Henkil6lla on oikeus tarkastaa itseaédn koskevat
tiedot.

Oikeus pyytaa tietojen korjausta: Henkilolla on oikeus vaatia, etté Elisa oikaisee
hant& koskevat epatarkat ja virheelliset tiedot. Oikaisu on tehtava ilman aihee-
tonta viivytysta. Henkil6lla on oikeus myds taydentaé puutteellisia henkilttietoja
esim. antamalla lisaselvitys.

Oikeus pyytéaa tietojen poistoa tai kasittelyn rajoitusta tai vastustaa kasittelya:
Koska kasittely perustuu lahtokohtaisesti rekisterinpitajan oikeutettuun etuun, on
rekisteroidylla oikeus vastustaa kasittelya. Jos henkildtietojen kasittely ei ole
enda perusteltua, henkil6lla on oikeus pyytaa tietojen poistoa.

Liséksi rekisterdidylla on oikeus halutessaan tehda henkildtietojen kasittelya koskeva
valitus valvontaviranomaiselle.




